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KISISEL VERILERIN KORUNMASI POLITIKASI

1. Yasal Dayanak : Anayasa'nin 20. maddesinde dizenlenen; herkesin, kendisiyle ilgili kisisel verilerin korunmasini isteme hakkina sahip
oldugu, bu hakkin; kisinin kendisiyle ilgili kisisel veriler hakkinda bilgilendiriime, bu verilere erisme, bunlarin diizeltiimesini veya silinmesini talep
etme ve amaglari dogrultusunda kullanilip kullaniimadigini 6grenmeyi de kapsadigini, kisisel verilerin, ancak kanunda 6ngérilen hallerde veya
kisinin agik rizasiyla islenebilecegini temel yasal dayanak alarak 6698 sayil Kisisel Verilerin Korunmasi Kanunu uyarinca Kisisel Verilerin hukuka
uygun olarak korunmasi ve islenmesine azami 6nem veriyor ve tim planlama ve faaliyetlerimizde bu 6zenle hareket ediyoruz. Sirket olarak, 6zel
hayatin gizliliginin temeli olan Kisisel Verilerin korunmasi ve ve islenmesi icin tim idari ve teknik tedbirleri aliyor personelimize 5237 sayili Turk
Ceza Kanununun (TCK) 135.madde ve devaminda diizenlenen yasal yaptirimlar konusunda bilgilendirme ve uyarilarda bulunuyoruz.

2. Amag: Yirurlikte bulunan 6698 sayili Kisisel Verilerin Korunmasi hakkindaki Kanunu ile, kisisel verilerin islenmesinde, basta 6zel
hayatin gizliligi olmak Uzere kisilerin temel hak ve 6zgurliklerinin korunmasi ve kisisel verileri isleyen gercek ve tuzel kisilerin yukimlultkleri ile
uyacaklari usul ve esaslar diizenlenmistir. S6z konusu diizenleme de dikkate alinarak hazirlanan politikamizin amaci; kisisel verilerin korunmasi
hakkindaki yukimliliklere uyumun saglanmasi, Sirketimizin gergeklestirdigi faaliyetler kapsaminda temin edilen bilgilerin islenmesi, aktariimasi ve
gizliliginin korunmasi ile ilgili hususlarin risk temelli bir yaklasimla degerlendirilerek, stratejilerin, kurum igi kontrol ve 6nlemlerin, isleyis kurallarinin
ve sorumluluklarin belirlenmesi ile kurum ¢alisanlarinin bu konularda bilin¢lendirilmesidir. Ayni zamanda; musterilerimiz, potansiyel musterilerimiz,
calisanlarimiz, ¢alisan adaylarimiz, Sirket hissedarlarimiz, Sirket yetkililerimiz, ziyaretgilerimiz, isbirligi icinde oldugumuz kurum/kuruluslarin
calisanlari, hissedarlari ve yetkilileri ve Gglincu kisiler basta olmak tzere kisisel verileri Sirketimiz tarafindan islenen kisileri bilgilendirilerek seffafligi
saglamak amaglanmaktadir.

3. Kapsam: Bu politika; musterilerimizin, potansiyel musterilerimizin, galisanlarimizin, galisan adaylarimizin, Sirket hissedarlarinin, Sirket
yetkililerinin, ziyaretgilerimizin, isbirligi icinde oldugumuz kurumlarin galisanlari, hissedarlari ve yetkililerinin ve tglncu kisilerin otomatik olan ya da
herhangi bir veri kayit sisteminin pargasi olmak kaydiyla otomatik olmayan yollarla islenen tim kisisel verilerine iliskindir.

4. Tanimlar
41. Acik Riza Belirli bir konuya iligkin bilgilendiriimeye dayanan ve 6zgur iradeyle agiklanan riza.
4.2. Anonim Hale Getirme Kisisel verinin, kimligi belli veya belirlenebilir biri ile iligskilendirilebilme niteligini kaybedecek ve bu

durumun geri alinamayacagi sekilde degistiriimesidir. Ornek: Maskeleme, toplulastirma, veri bozma vb. tekniklerle kisisel verinin bir
gercek Kisi ile iliskilendirilemeyecek hale getiriimesi.

4.3. Calisan Sirket ile arasinda yapilmis olan is akdi geregince Sirkette galismakta olan kisiler

4.4. Calisan Adayi Sirket ya herhangi bir yolla is bagvurusunda bulunmus ya da 6zgegmis ve ilgili bilgilerini Sirketin incelemesine
acmis olan gercek kisiler

4.5. isbirligi igerisinde Oldugumuz Kurumlann Galisanlari, Hissedarlari ve Yetkilileri Sirketin her tirli is iliskisi igerisinde
bulundugu kurumlarda (is ortagi, tedarikgi gibi, ancak bunlarla sinirli olmaksizin) ¢alisan, bu kurumlarin hissedarlari ve yetkilileri dahil
olmak uzere, gercek kisiler

4.6. Kisisel Verilerin iglenmesi: Kisisel verilerin tamamen veya kismen otomatik olan ya da herhangi bir veri kayit sisteminin
pargasi olmak kaydiyla otomatik olmayan yollarla elde edilmesi, kaydedilmesi, depolanmasi, muhafaza edilmesi, degistirilmesi, yeniden
dlizenlenmesi, agiklanmasi, aktarilmasi, devralinmasi, elde edilebilir hale getirilmesi, siniflandiriimasi ya da kullanilmasinin engellenmesi
gibi veriler tzerinde gergeklestirilen her tirli islem.

4.7. Kisisel Veri Sahibi Kisisel verisi islenen gergek kisi. Ornegin; Musteriler ve galisanlar.

4.8. Kisisel Veri Kimligi belirli veya belirlenebilir gercek kisiye iliskin her turlu bilgi. Tizel kisilere iliskin bilgilerin islenmesi kanun
kapsaminda degildir. Ornegin; ad-soyadi, TC, e-posta, adres, dogum tarihi, kredi karti numarasi vb.

4.9. Musteri Sirket ile herhangi bir s6zlesmesel iligkisi olup olmadigina bakilmaksizin Sirketin sunmus oldugu Uriin ve hizmetleri
kullanan veya kullanmis olan gergek kisiler
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4.10. Ozel Nitelikli Kisisel Veri : Irk, etnik kdken, siyasi diisiince, felsefi inang, din, mezhep veya diger inanglar, kilik kiyafet, dernek
vakif ya da sendika Uyeligi, saglik, cinsel hayat, ceza mahk(miyeti ve guvenlik tedbirleriyle ilgili veriler ile biyometrik ve genetik veriler
6zel nitelikli verilerdir.

4.11. Potansiyel Miisteri Uriin ve hizmetlerimize kullanma talebinde veya ilgisinde bulunmus veya bu ilgiye sahip olabilecegi ticari
teamul ve durustlik kurallarina uygun olarak degerlendirilmis gergek kisiler

4.12. Sirket Hissedari: Sirketin hissedar gercek kisiler

4.13. Sirket Yetkilisi: Sirketin yonetim kurulu Uyesi ve diger yetkili gercek kisiler

Uclincii Kisi Sirketin yukarida bahsi gegen taraflarla arasindaki ticari islem giivenligini saglamak veya bahsi gegen kisilerin haklarini
korumak ve menfaat temin etmek iizere bu kisilerle iliskili olan tigincii taraf gergek kisiler (Orn. Aile Bireyleri ve yakinlar)

4.14. Veri Igleyen Veri sorumlusunun verdigi yetkiye dayanarak onun adina kisisel veri isleyen gergek ve tiizel kisidir. Ornegin,
Sirketin verilerini tutan firma veya sirketler vb.

4.15. Veri Sorumlusu Kisisel verilerin islenme amaglarini ve vasitalarini belirleyen, verilerin sistematik bir sekilde tutuldugu yeri (veri
kayit sistemi) ydneten, veri sahibinin talebi / bagvurusu neticesinde kisisel bilgileri ile ilgili veri sahibine gerekli bilgiyi saglayan ve

yonlendirmeleri yapan kisi veri sorumlusudur.

4.16. Ziyaretgi Sirketin sahip oldugu fiziksel yerleskelere cesitli amaclarla girmis olan veya internet sitelerimizi ziyaret eden gergek
kisiler

Kisaltmalar

5.1. KVKK : 6698 sayili Kanun 7 Nisan 2016 tarihli ve 29677 sayili Resmi Gazete 'de yayimlanan, 24 Mart 2016 tarihli ve 6698
sayili Kigisel Verilerin Korunmasi Kanunu.

5.2. Anayasa : 9 Kasim 1982 tarihli ve 17863 sayili Resmi Gazete 'de yayimlanan; 7 Kasim 1982 tarihli ve 2709 sayili Tirkiye
Cumhuriyeti Anayasasi.

5.3. KVK Kurulu Kisisel Verileri Koruma Kurulu

5.4. KVK Kurumu Kisisel Verileri Koruma Kurumu

5.5. Politika Sirket Kisisel Verilerin Korunmasi ve islenmesi Politikasi

5.6. TBK 4 Subat 2011 tarihli ve 27836 sayili Resmi Gazete 'de yayimlanan; 11 Ocak 2011 tarihli ve 6098 sayili Turk Borglar
Kanunu.

5.7. TCK 12 Ekim 2004 tarihli ve 25611 sayili Resmi Gazete 'de yayimlanan; 26 Eylul 2004 tarihli ve 5237 sayili Tirk Ceza Kanunu.
5.8. TTK 14 Subat 2011 tarihli ve 27846 sayili Resmi Gazete 'de yayimlanan;13 Ocak 2011 tarihli ve 6102 sayili Tirk Ticaret
Kanunu

Veri Kategorileri: Sirket asagidaki veri kategorilerine iliskin verileri kaydedebilir, isleyebilir veya aktarabilir.

6.1. Kimlik (ad soyad, anne - baba adi, dogum tarihi, dogum yeri, medeni hali,nifus clizdani seri sira no, tc kimlik no)

6.2. iletisim (adres no, e-posta adresi, iletisim adresi, kayith elektronik posta adresi (KEP), telefon no )

6.3. Ozliik (bordro bilgileri, disiplin sorusturmasi, ise giris-cikis belgesi kayitlari, zgegmis bilgileri, performans degerlendirme
raporlarr)

6.4. Hukuki iglem (adli makamlarla yazismalardaki bilgiler, dava dosyasindaki bilgiler )

6.5. Miisteri iglem (fatura, senet, gek bilgileri, siparis bilgisi, talep bilgisi )

6.6. Fiziksel Mekan Guvenligi (calisan ve ziyaretgilerin giris ¢ikis kayit bilgileri, kamera kayitlari

6.7. islem Giivenligi (IP adresi bilgileri, internet sitesi giris ¢ikis bilgileri, sifre ve parola bilgileri )

6.8. Risk Yonetimi (ticari, teknik, idari risklerin yonetilmesi icin islenen bilgiler)

6.9. Finans (bilanco bilgileri, finansal performans bilgileri, kredi ve risk bilgileri, mal varligi bilgileri )

6.10. Mesleki Deneyim (diploma bilgileri, gidilen kurslar, meslek igi egitim bilgileri, sertifikalar, transkript bilgileri)

6.11. Pazarlama ( anket, gerez kayitlari, kampanya calismasiyla elde edilen bilgiler)

6.12. Gorsel ve isitsel Kayitlar (gorsel ve isitsel kaytlar)

6.13. Kilik ve Kiyafet: (Kilik ve kiyafete iligkin bilgiler)

6.14. Saglik Bilgileri (engellilik durumuna ait bilgiler, kan grubu bilgisi, kisisel saglik bilgileri, kullanilan cihaz ve protez bilgileri)
6.15. Ceza Mahkimiyeti Ve Gilivenlik Tedbirleri (ceza mahkimiyetine iligkin bilgiler, guvenlik tedbirlerine iligkin bilgiler)

6.16. Biyometrik Veri (yiz tanima bilgileri)

Kisisel Veri isleme Amaglan Sirket asagidaki amaglara gére kisisel verileri kaydedebilir, isleyebilir veya aktarabilir.

71. Acil Durum Yoénetimi Sireglerinin YUruttulmesi

7.2. Bilgi Guvenligi Sureglerinin Yurutulmesi
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7.3.

7.4.

7.5.

7.6.

7.7.

7.8.

7.9.

7.10.
7.11.
7.12.
7.13.
7.14.
7.15.
7.16.
7.17.
7.18.
7.19.
7.20.
7.21.
7.22.
7.23.
7.24.
7.25.
7.26.
7.27.
7.28.
7.29.
7.30.
7.31.
7.32.
7.33.
7.34.
7.35.
7.36.
7.37.
7.38.
7.39.
7.40.
7.41.
7.42,
7.43.
7.44.
7.45.
7.46.
7.47.
7.48.
7.49.
7.50.
7.51.
7.52.

Dokiiman No :

Caligan Adayi / Stajyer / Ogrenci Segme Ve Yerlestirme Siireglerinin Yiritilmesi
Calisan Adaylarinin Basvuru Sureglerinin Yurutilmesi
Calisan Memnuniyeti Ve Baghhgr Sureglerinin Yuratilmesi

Calisanlar igin is Akdi Ve Mevzuattan Kaynakli Yikiimliliiklerin Yerine Getirilmesi

Caliganlar igin Yan Haklar Ve Menfaatleri Siireglerinin Yiritiilmesi
Denetim / Etik Faaliyetlerinin YUrutilmesi

Egitim Faaliyetlerinin Yurttilmesi

Erisim Yetkilerinin YurGttlmesi

Faaliyetlerin Mevzuata Uygun Yuruttimesi

Finans Ve Muhasebe islerinin Yiiriitiimesi

Firma / Uriin / Hizmetlere Baglilik Sureglerinin Yr(tiilmesi
Fiziksel Mekan Guvenliginin Temini

Gorevlendirme Sireglerinin YlrGtllmesi

Hukuk Islerinin Takibi Ve Yiiriitilmesi

ic Denetim/ Sorusturma / istihbarat Faaliyetlerinin Yiritilmesi
iletisim Faaliyetlerinin Yuritilmesi

insan Kaynaklari Siireclerinin Planlanmasi

is Faaliyetlerinin Ydritiilmesi / Denetimi

is Saghgi / Guvenligi Faaliyetlerinin Yiritilmesi

is Sireglerinin lyilestiriimesine Yénelik Onerilerin Alinmasi Ve Degerlendiriimesi
is Siirekliliginin Saglanmasi Faaliyetlerinin Yiritiilmesi
Lojistik Faaliyetlerinin Yuratulmesi

Mal / Hizmet Satin Alim Sireglerinin Yurutilmesi

Mal / Hizmet Satis Sonrasi Destek Hizmetlerinin YirGtilmesi
Mal / Hizmet Satig Sureglerinin YdrGtllmesi

Mal / Hizmet Uretim Ve Operasyon Siireglerinin Yiriitilmesi
Misteri lliskileri Yonetimi Sireglerinin Yuritilmesi

Musteri Memnuniyetine Yonelik Aktivitelerin YirGttulmesi
Organizasyon Ve Etkinlik Yonetimi

Pazarlama Analiz Calismalarinin Yurattlmesi

Performans Degerlendirme Sureglerinin Yuratilmesi

Reklam / Kampanya / Promosyon Sireglerinin Yurutilmesi
Risk Yonetimi Siireglerinin YUrGtilmesi

Saklama Ve Arsiv Faaliyetlerinin Yuruttlmesi

Sosyal Sorumluluk Ve Sivil Toplum Aktivitelerinin Yuruatilmesi
So6zlesme Sureclerinin Ydratilmesi

Sponsorluk Faaliyetlerinin Yuritilmesi

Stratejik Planlama Faaliyetlerinin Yurutilmesi

Talep / Sikayetlerin Takibi

Tasinir Mal Ve Kaynaklarin Guvenliginin Temini

Tedarik Zinciri Yonetimi Sireglerinin YUrGttlmesi

Ucret Politikasinin Yiritilmesi

Uriin / Hizmetlerin Pazarlama Siireglerinin Yr(tiilmesi

Veri Sorumlusu Operasyonlarinin Giivenliginin Temini
Yabanci Personel Calisma Ve Oturma izni iglemleri

Yatirim Sureglerinin YUurutilmesi

Yetenek / Kariyer Gelisimi Faaliyetlerinin Yurutulmesi

Yetkili Kisi, Kurum Ve Kuruluslara Bilgi Verilmesi

Yoénetim Faaliyetlerinin Yurattilmesi

Ziyaretci Kayitlarinin Olusturulmasi Ve Takibi
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Kigisel Veri Aktarim Alici Gruplar Sirket asagidaki Kisisel Veri Aktari Alici gruplarina kisisel verileri aktarabilir.

8.1. Gercek Kisiler Ve Ozel Hukuk Tiizel Kisileri
8.2. Herkese Acik

8.3. Hissedarlar

8.4. is Ortag

8.5. istirak Ve Bagh Ortakliklar

8.6. Tedarikgi

8.7. Topluluk Sirketi

8.8. Yetkili Kamu Kurum Ve Kuruluslari

Kisisel Veri Konusu Kisiler - Sirket asagidaki kisi turlerine gore kisisel verileri kaydedebilir, isleyebilir veya aktarabilir.

9.1. Calisan Adayi

9.2. Calisan

9.3. Hissedar/Ortak

9.4. Potansiyel Uriin Ve Hizmet Alicisi
9.5. Stajyer

9.6. Tedarikci Caligsan

9.7. Tedarikgi Yetkilisi

9.8. Uriin Veya Hizmet Alan Kisi

9.9. Ziyaretgi

Kisisel Veri Saklama Siireleri : Kisisel verileri saklama siireleri Kisisel veri Saklama ve imha politikasinda ayrintili olarak diizenlenmistir.
Kigisel Verilerin Silinmesi, Yok Edilmesi veya Anonim Hale Getirilmesi :

1.1. Kisisel verilerin hukuka uygun olarak islenmis olmasina ragmen, islenmesini gerektiren sebeplerin ortadan kalkmasi halinde bu
veriler, resen veya ilgili kisinin talebi Gzerine veri sorumlusu tarafindan silinir, yok edilir veya anonim hale getirilir.

11.2. Veri sorumlusu, kisisel verileri silme, yok etme veya anonim hale getirme yukumluligunun ortaya c¢iktigi tarihi takip eden ilk
periyodik imha isleminde, kisisel verileri siler, yok eder veya anonim hale getirir.

11.3. Bu hususlara iliskin yapilmasi gereken islemler Kisisel veri saklama ve imha politikasinda ayrintili olarak agiklanmigtir.

Kisisel Verilerin Aktariimasi Kanunda belirtilen genel ilkeler gergevesinde islenmek lizere elde edilen kisisel veriler, ilgili kisinin agik
rizasi alinmak suretiyle Gi¢tincu kisilere aktarilabilir.

12.1. Yurt ici aktarim: Kisisel veri ve 6zel nitelikteki kisisel verilerin yurt icinde aktarimina iligkin ayrintilar Kisisel Verilerin Aktariimasi
proseduriinde dliizenlenmistir.

12.2 Yurt digi aktarim : llgili kisinin agik rizasinin bulunmasi sartiyla Kanunda belirtilen hallerin varligi halinde Yeterli korumanin
bulundugu ulkelere kisisel veri aktarimi yapilabilir. Yeterli korumanin bulunmadigi llkelere veri aktarimi ise Kanunda belirtilen hallerin
varligi, acik rizanin olmasina ek olarak yeterli korumanin yazili olarak taahhut edilmesi ve Kurulun izninin bulunmasi durumlarinda
gerceklestirilebilir. Konuya iliskin ayrintilar Kisisel Verilerin Aktariimasi Prosedlri'nde duzenlenmistir.

Kisisel Verilerin islenmesinde Genel (Temel) ilkeler: Kisisel veriler Kisisel verilerin islenmesi prosediiriinde ayrintili olarak belirtildigi
sekilde asagidaki temel ilkelere uygun olarak islenecektir.

13.1. Hukuka ve durustlUk kurallarina uygun olma,

13.2. Dogru ve gerektiginde giincel olma,

13.3. Belirli, agik ve mesru amaglar igin islenme,

13.4. islendikleri amagla baglantil, sinirli ve 8lgiilii olma,

13.5. ilgili mevzuatta éngériilen veya islendikleri amag igin gerekli olan siire kadar muhafaza edilme.

Acik Riza : Belirli bir konuya iliskin, bilgilendiriimeye dayanan ve 6zgur iradeyle agiklanan rizadir. Agik riza alma prosedurinde ayrintili
olarak belirtildigi tizere Agik riza'nin Belirli bir konuya iliskin olmasi, Rizanin bilgilendirmeye dayanmasi ve Ozgiir iradeyle agiklanmasi
gereklidir.

Aydinlatma yiikiimliiliigii : Kisisel verilerin elde edilmesi sirasinda sirket tarafindan ilgili kisilerin bilgilendirilir. Aydinlatma Prosediriinde
ayrintili olarak duizenlendigi Uzere bu bilgilendirme asgari olarak asagidaki konulari icermektedir.

15.1. Veri sorumlusunun ve varsa temsilcisinin kimligi,

15.2. Kisisel verilerin hangi amagcla islenecedi,

15.3. Kisisel verilerin kimlere ve hangi amacla aktarilabilecegi,
15.4. Kisisel veri toplamanin yontemi ve hukuki sebebi,
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16.

17.

18.

19.

20.

15.5. ilgili kisinin Kanunun 11 inci maddesinde sayilan diger haklar!.

ilgili kiginin hak arama yéntemleri: ilgili kisilerin, Sirkete basvurarak; kendileriyle ilgili kisisel verilerin islenip islenmedigini 6§renmek,
islenmigse bunlari talep etmek, verinin muhtevasinin eksik veya yanhs olmasi halinde bunlarin diizeltiimesini, hukuka aykiri olmasi
halinde ise silinmesini, yok edilmesini ve buna gore yapilacak islemlerin verilerin agiklandigi Gi¢tincu kisilere bildirilmesini ve verilerin
kanuna aykiri olarak islenmesi sebebiyle zararlarinin giderilmesini talep etme haklari bulunmaktadir. ilgili kisi ayrintilari ilgili Kisinin Hak
Arama Proseduru'nde belirtildigi Uzere basvuru ve sikayet haklarini kullanabilir.

16.1. Basvuru : llgili kisilerin, sahip olduklari haklari kullanabilmeleri igin éncelikle veri sorumlusuna bagvurmalari zorunludur. Bu yol
tiketilmeden Kurula sikayet yoluna gidilemez.

16.2. Sikayet : Ilgili kisinin sikayet yoluna bagvurulabilmesi icin Sirkete basvurunun reddedilmesi, verilen cevabin yetersiz bulunmasi
veya 30 giin icinde basvuruya cevap verilmemis olmasi gereklidir. iigili kisilerin Sirkete bagvurmadan dogrudan Kurula sikayet yoluna
gitmesi mimkiin degildir.

Kurul Kararlarinin Yerine Getirilmesi Yiikiimlilugii : Kurul, sikayet Uzerine veya ihlal iddiasini 6grenmesi durumunda resen gorev
alanina giren konularda yapacagi inceleme sonucunda bir ihlalin varligini tespit ederse, hukuka aykiriliklarin Sirket tarafindan
giderilmesine karar vererek, karari ilgililere teblig eder. Kurul Kararlarinin Yerine Getirilmesi prosedirtinde ayrintili olarak belirtildigi Gzere
Sirket, bu karari, teblig tarihinden itibaren gecikmeksizin ve en ge¢ otuz giin icinde yerine getirir.

Veri Sorumlulan Sicili (VERBIS) kayit yiikiimliiliigii: Sirket , Veri sorumlularinin kayit olmak zorunda olduklari ve veri isleme
faaliyetleri ile ilgili bilgileri beyan ettikleri kayit sistemine Veri Sorumlulari Sicili (VERBIS) kayit prosediiriinde belirtildigi sekilde kayit olur
ve bu kayitlari giinceller.

Kisisel Veri ihlali : islenen kisisel verilerin kanuni olmayan yollarla bagkalari tarafindan elde edilmesi halinde, Sirket bu durumu en kisa
siirede Kisisel Veri ihlali Prosediiriinde belirtildigi sekilde ilgilisine ve Kurula bildirir. Kurul, gerekmesi halinde bu durumu, kendi internet
sitesinde ya da uygun gdrecegi bagka bir ydontemle ilan edebilir.

Kisisel Veri Guivenligi Tedbirleri : Sirket Kisisel verilerin hukuka aykiri olarak islenmesini 6nlemek, Kisisel verilere hukuka aykiri olarak
erisilmesini 6nlemek, Kisisel verilerin muhafazasini saglamak igin asagidaki teknik ve idari tedbirleri Sirket yapisina uygun dizeyde

almaktadir.
20.1. Ag guvenligi ve uygulama guvenligi saglanmaktadir.
20.2. Ag yoluyla kisisel veri aktarimlarinda kapali sistem ag kullaniimaktadir.

20.3. Anahtar yonetimi uygulanmaktadir.

20.4. Bilgi teknolojileri sistemleri tedarik, gelistirme ve bakimi kapsamindaki guivenlik 6nlemleri alinmaktadir.

20.5. Calisanlar igin veri glivenligi hikiimleri igeren disiplin diizenlemeleri mevcuttur.

20.6. Calisanlar igin veri guvenligi konusunda belli araliklarla egitim ve farkindalik ¢alismalari yapilmaktadir.

20.7. Calisanlar igin yetki matrisi olusturulmustur.

20.8. Erisim loglari diizenli olarak tutulmaktadir.

20.9. Erisim, bilgi glivenligi, kullanim, saklama ve imha konularinda kurumsal politikalar hazirlanmis ve uygulamaya baglanmistir.

20.10.  Gerektiginde veri maskeleme dnlemi uygulanmaktadir.

20.11. Gizlilik taahhlUtnameleri yapilmaktadir.

20.12.  Gorev degisikligi olan ya da isten ayrilan ¢alisanlarin bu alandaki yetkileri kaldiriimaktadir.
20.13.  Guncel anti-virlis sistemleri kullaniimaktadir.

20.14.  Guvenlik duvarlari kullaniimaktadir.

20.15.  Imzalanan sézlesmeler veri giivenligi hiikiimleri igermektedir.

20.16.  Kagit yoluyla aktarilan kisisel veriler icin ekstra glvenlik tedbirleri alinmakta ve ilgili evrak gizlilik dereceli belge formatinda
gonderilmektedir.

20.17.  Kisisel veri glvenligi politika ve prosedurleri belirlenmistir.

20.18.  Kisisel veri guvenligi sorunlari hizli bir sekilde raporlanmaktadir.

20.19. Kisisel veri guvenliginin takibi yapiimaktadir.

20.20. Kisisel veri iceren fiziksel ortamlara giris ¢ikislarla ilgili gerekli glivenlik dnlemleri alinmaktadir.
20.21. Kisisel veri iceren fiziksel ortamlarin dis risklere (yangin, sel vb.) karsi glvenligi saglanmaktadir.
20.22.  Kisisel veri igeren ortamlarin giivenligi saglanmaktadir.

20.23.  Kisisel veriler mumkun oldugunca azaltiimaktadir.

20.24. Kisisel veriler yedeklenmekte ve yedeklenen kigisel verilerin glvenligi de saglanmaktadir.
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20.25.
20.26.
20.27.
20.28.
20.29.
20.30.

Kullanici hesap ydnetimi ve yetki kontrol sistemi uygulanmakta olup bunlarin takibi de yapiimaktadir.

Kurum igi periyodik ve/veya rastgele denetimler yapilmakta ve yaptiriimaktadir.

Log kayitlari kullanici midahalesi olmayacak sekilde tutulmaktadir.

Mevcut risk ve tehditler belirlenmistir.

Ozel nitelikli kisisel veri giivenligine yénelik protokol ve prosediirler belirlenmis ve uygulanmaktadir.

Ozel nitelikli kisisel veriler elektronik posta yoluyla génderilecekse mutlaka sifreli olarak ve KEP veya kurumsal posta hesabi

kullanilarak génderilmektedir.

20.31.
20.32.
20.33.
20.34.
20.35.
20.36.
20.37.
20.38.

Ozel nitelikli kisisel veriler igin giivenli sifreleme / kriptografik anahtarlar kullaniimakta ve farkl birimlerce yénetiimektedir.
Saldir tespit ve 6nleme sistemleri kullaniimaktadir.

Sizma testi uygulanmaktadir.

Siber guivenlik énlemleri alinmis olup uygulanmasi sirekli takip edilmektedir.

Sifreleme yapilmaktadir.

Veri isleyen hizmet saglayicilarinin veri givenligi konusunda belli araliklarla denetimi saglanmaktadir.

Veri isleyen hizmet saglayicilarinin, veri guvenligi konusunda farkindaligi saglanmaktadir.

Veri kaybi 6nleme yazilimlari kullaniimaktadir.
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